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Kommissariat Cyberkriminalität (CYB)

Aufgaben

1. Prävention

2. Ermittlung

3. Analyse

4. Fahndung

5. Zusammenarbeit 

Bekämpfung der Cyberkriminalität in 
Freiburg

CYB

IT-Ermittlung
Ermittlung zu Cyber-

Phänomenen

IT-Fahndung
Fahndung der Delikte 
im Web und Fahndung 

OSINT

IT-Forensik
Analyse der digitalen 

Daten
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Jeder Freiburger Polizist muss sich mit Cyberkriminalität befassen 

Er verfügt über:

- Grundausbildung

- Dokument «Cyber-Strafanzeige»

- Die Unterstützung durch das Kommissariat Cyber bei komplexen Fällen 

- Gesetzliche Grundlagen, die eine Anzeige ermöglichen

Bekämpfung der Cyberkriminalität in 
Freiburg
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2019 | 529 Cyber-Anzeigen | ~ CHF 2’940’000.00

2020 | 570 Cyber-Anzeigen | ~ CHF 2'510‘000.00

2021 | 804 Cyber-Anzeigen | ~ CHF 7’190’000.00

…

581 Cyber-Anzeigen zwischen Januar und August 2022

Cybercrime im Kanton Freiburg
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Ransomeware

https://youtu.be/v-ITcpD1KcQ

Phase 1

• Der Hacker schickt eine Malware-E-Mail

• Die E-Mail überwindet die Spam-Filter des Opfers

• Das Opfer öffnet die E-Mail

Phase 2

• Das Opfer lädt den Anhang herunter

• Der Antivirus erkennt die Gefahr nicht

• Die Ransomware kontaktiert den Server, um den Entschlüsselungscode 
zu erhalten

• Die Daten des Opfers werden verschlüsselt

• Der Verschlüsselungscode auf dem Computer des Opfers wird zerstört

Phase 3

• Auf dem Computer des Opfers erscheint eine Nachricht, in der ein 
Lösegeld für die Wiederherstellung der Daten gefordert wird

• Wenn bezahlt wird, kann der Verschlüsselungscode, mit dem die Daten 
entschlüsselt werden können, normalerweise wieder erlangt werden

• Wenn nicht bezahlt wird, bleiben die Daten verschlüsselt und gelangen in 
das dark-deepweb

https://youtu.be/v-ITcpD1KcQ
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Ransomeware
1. Wenn vertrauliche Daten unserer Mitarbeiter oder Bewohner offengelegt werden oder 

Cyberangriffe festgestellt werden, was sind die ersten Reflexe, die in einer solchen 

Situation zu beachten sind? Ist die Polizei dafür zuständig, uns zu helfen, oder ist dies 

die Aufgabe eines privaten Akteurs? Wir haben einen Drittanbieter: Ist es in diesem Fall 

seine Aufgabe, die Schritte zu unternehmen? Wie sind die Kompetenzen und 

Verantwortlichkeiten verteilt?

• Die Polizei alarmieren

• Stoppen / Abschalten

• Polizei: berät, sammelt Spuren und unterstützt bei der Verwaltung der Ransomware

• Den Datenbeauftragten informieren

• Keine Wiederherstellung der Infra durch die Polizei, sondern durch einen privaten 

Anbieter

2. Welches sind die Erwartungen in Sachen Krisenmanagement? 

Die Polizei rufen, die richtigen Personen im Unternehmen/in der Institution vor Ort haben, 

bereit sein, zu informieren. Uns vertrauen uns zuhören.

3. Ist es besser, das Lösegeld zu zahlen? 

Nein, es ist nie empfehlenswert, es sei denn, es gibt eine andere keine andere Wahl. Laut 

US-Regierung als Unterstützung des organisierten Verbrechens eingestuft, daher ist es 

nicht mehr möglich, in den USA Deals zu machen….
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Cybersicherheit

https://www.fr.ch/police-et-securite/prevention/cybercriminalite

https://www.fr.ch/police-et-securite/prevention/cybercriminalite
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Sicherheit
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Doppelte Authentifizierung
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Smartphone und Sicherheit

1. Sperren des Telefons

2. Keine Passwörter auf den Datenträgern

3. Nicht das gleiche Passwort für mehrere Verwendungszwecke

4. Kein automatisches Speichern von Passwörtern

5. Aktualisierungen durchführen

6. Keine Links oder Dokumente öffnen 
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Das Passwort wählen und verwalten

1. Starkes Passwort mit Zeichen, Sonderzeichen, Grossbuchstaben und mind. 9 

Zeichen

2. Speichern von Passwörtern nur auf sicheren Tools

3. Kein kostenloses automatisches Erstellen von Passwörtern

4. Regelmässiges Ändern des Passwortes

5. Die Passwörter nicht in Ihrer Suchmaschine speichern

6. Die doppelte Authentifizierung / Bestätigung verwenden
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Betrügerischer falscher technischer Support

1. Adresse und Absender überprüfen

2. Kontrollfragen stellen

3. Sie brauchen Hilfe, nicht umgekehrt

4. Keine dringende Aktion oder Aktion unter Druck

5. Nichts installieren

6. Vorsicht: Was kostenlos ist, ist gesponsert oder gehackt
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Schutz

1. Gibt es ausser Antivirenprogrammen auch andere Lösungen, um Computer zu 

schützen?

Ich würde ein EDR hinzufügen. 

2. Was wäre die derzeitige ideale Konfiguration, um ein Höchstmass an 

Sicherheit zu gewährleisten? 2 Grundregeln. 

Die beste Sicherheit ohne die beste Ausbildung hat keine Chance. Wenn man 

wirklich will, kommt man auch rein.

3. Muss auf dem Server die Firewall regelmässig ausgetauscht werden? 

Aktualisieren aber nicht austauschen.

4. Ist es besser, die Daten auf einem lokalen Server oder in der Cloud zu hosten 

oder eine spezialisierte Firma zu beauftragen? 

Für den Schutz von Daten auf einem Server hängt das Mandat von der internen 

Fähigkeit ab, das System zu aktualisieren und zu warten.
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Schutz
4. Ansonsten haben wir unsererseits einen regelmässigen Wechsel der 

Passwörter und eine verstärkte Authentifizierung eingeführt. Welche anderen 

Wege könnten erforscht werden? 

Doppelte Authentifizierung/Validierung, Datenspeicherung, Identifizierung durch 

Geolokalisierung. Passwort alle 60-90 Tage ändern. Die beste Sicherheit hat 

keine Change ohne die bestmögliche Ausbildung. Wenn man wirklich will, kommt 

man rein.

5. Sind die Risiken für Mitarbeiter, die sich vor ihrem Computer oder Mobiltelefon 

aus in das Firmennetzwerk einloggen, grösser? Was ist zu tun? 

Nein, wenn das Material von der Firma bereitgestellt und von der Firma auf dem 

neuesten Stand gehalten wird. Wess es sich um privates Material handelt, dann 

ja, die Risiken sind sehr hoch. Aktualisieren, aber nicht ändern.

6. Was kann konkret umgesetzt werden, um Cyberkriminalität wirksam zu 

bekämpfen? 

Ausbildung, System auf dem neuesten Stand, Backup korrekt und praktikabel. 

Der Sicherungsserver aktiviert sich selbst, holt die Daten und schaltet sich von 

selbst wieder ab. Nicht der Hauptserver, der die Daten ablegt.
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Schutz
7. Können in der IT-Infrastruktur Massnahmen ergriffen werden, damit ein 

möglicher Hackerangriff nicht alle Bereiche der Einrichtung betrifft? 

Die Abschottung der Dienste…

8. Definition von sensiblen oder nicht sensiblen Daten? (wenn ich z.B. an eine 

Begünstigten-Akte denke) 

Zum Beispiel für die Polizei: persönliche Daten sind sensibel, der Rest nicht.

9. Wie hoch ist der Anteil von Social Engineering, menschlichem Versagen bei 

der Cyberkriminalität? Was sind die besten Präventionsinstrumente in einem 

Unternehmen? 

80% menschlich, 20% Aktualisierung der Systeme, aber man erkennt keine 

physischen Angriffe.

10. Sichere und computergestützte Übermittlung von Bilanzen, Berichten, 

zwischen Institutionen: Welche Vorkehrungen? 

Wenn per E-Mail, dann Verschlüsselung der E-Mail und des Anhangs. Ansonsten 

SharePoint mit doppelter Authentifizierung.
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Telearbeit ohne Risiko

1. Sicheres Wifi  

2. Geändertes Passwort

3. Empfehlungen der Firma 

4. PC sperren

5. Arbeitsdokumente wegräumen
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Sicherheit

1. Was wären die «Warnzeichen» oder «Vorboten»?

Die Systeme werden immer intelligenter und stehlen nach und nach 

Informationen, um von der Systemüberwachung nicht entdeckt zu werden.

2. Was sind die Vor- und Nachteile der Datenspeicherung auf physischen 

Servern oder in einer Cloud? Wird ein Weg bevorzugt? 

Physische Server erfordern mehr Investitonen und Wartung, während die Cloud 

dies bereits in ihren Pauschalen anbietet. Auch Backups werden oft 

automatisiert. Der Datenschutz muss überprüft werden.

3. Auf der Seite der E-Mails, die Viren enthalten, welche Mittel gibt es, um diese 

zu erkennen, wenn sie vorhanden sind? 

Office 365 bietet eine Sandbox, die eine Art Analyse der Datei durchführt, aber 

grundsätzlich ermöglicht nur das Misstrauen des Benutzers die Erkennung.
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Versicherung
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Versicherung

1. Sollte man sich gegen solche Risiken versichern? 

Vorzugsweise ja. Eine Versicherung geht von 2000-10000 pro Jahr und deckt die 

Instandsetzung und bei manchen auch einen kleinen Betrag der Ransomeware

ab.
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Versicherung
2. Existieren klare Verantwortlichkeiten für die IT-Sicherheit in einer 

Sozialinstitution? Im Moment interessiert mich vor allem die Frage, inwiefern eine 

Direktion für mögliche Unterlassungen (z.B. keine Cyber-Versicherung, 

ungenügendes Backup) haftbar gemacht werden kann.

Unter dem Gesichtspunkt des Schweizer Strafgesetzbuches gibt es meiner Meinung nach keine 

Bestimmung, die einen solchen Fall unter Strafe stellen würde.

Die Prüfung muss somit unter dem Blickwinkel des Datenschutzgesetzes (DSG) erfolgen.

Auch die in Art. 34 und 35 DSG enthaltenen Strafbestimmungen in ihrer derzeitigen Fassung sind nicht 

geeignet, eine solche Situation zu ahnden (siehe SR 235.1 - Bundesgesetz vom 19. Juni 1992 über den 

Datenschutz (DSG) (admin.ch)

Dies wird ab dem 1. September 2023, dem Datum des Inkrafttretens des neuen DSG, anders sein 

(nachstehend: nDSG - BBl 2020 7639 - Bundesgesetz über den Datenschutz (Datenschutzgesetz, DSG) 

(admin.ch)

Denn Art. 61, insbesondere sein Buchstabe c, wird es ermöglichen, Privatpersonen zu bestrafen, die 

vorsätzlich die vom Bundesrat erlassenen Mindestanforderungen an die Datensicherheit nicht einhalten. 

Zu diesem Zweck ist auf Art. 8a Abs. 3 nDSG zu verweisen, der wiederum auf Art. 3 ff. der neuen 

Datenschutzverordnung vom 31.08.2022 verweist.

Weitere Informationen finden Sie unter folgendem Link: 

https://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-

90134.html#:~:text=Berne%2C%2031.08.2022%20%2D%20La,septembre%202023%2C%20conform%

C3%A9ment%20%C3%A0%20la

https://che01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.fedlex.admin.ch%2Feli%2Fcc%2F1993%2F1945_1945_1945%2Fde&data=05%7C01%7CMatthieu.Landert%40fr.ch%7Cd08fab2464bd4dbf3e2608daddc3b287%7C75efd574bdc54c5d8adfda50a97782ac%7C0%7C0%7C638066129817777805%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=h3j8bkZkxVwz3Ay7TQ9U5C9NanIa8GQGnUxKfD4gOFc%3D&reserved=0
https://che01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.fedlex.admin.ch%2Feli%2Ffga%2F2020%2F1998%2Fde&data=05%7C01%7CMatthieu.Landert%40fr.ch%7Cd08fab2464bd4dbf3e2608daddc3b287%7C75efd574bdc54c5d8adfda50a97782ac%7C0%7C0%7C638066129817777805%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=4jWWQ1ZdSn1mp%2F9IP%2Fkv1xF6HY5qssHKBTG8%2F49yFL0%3D&reserved=0
https://che01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.admin.ch%2Fgov%2Ffr%2Faccueil%2Fdocumentation%2Fcommuniques.msg-id-90134.html%2523%3A~%3Atext%3DBerne%252C%252031.08.2022%2520-%2520La%2Cseptembre%25202023%252C%2520conform%25C3%25A9ment%2520%25C3%25A0%2520la&data=05%7C01%7CMatthieu.Landert%40fr.ch%7Cd08fab2464bd4dbf3e2608daddc3b287%7C75efd574bdc54c5d8adfda50a97782ac%7C0%7C0%7C638066129817934017%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=fjODdH0A3XFH0wC9MXUZHlEu9oZ9ZOTUrjdpAHhZEQc%3D&reserved=0
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Cybersecurity Phishing – Ausbildung
—
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Phishing

1. Adresse und Absender überprüfen

2. Den Inhalt der E-Mail überprüfen, aber keine Anhänge öffnen

3. Keine URL- oder Internet-Links öffnen

4. Die Firma oder den üblichen Lieferanten anrufen, um die Echtheit zu prüfen
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Ausbildung

1. Wir erwägen, unsere Mitarbeiter zu testen, indem wir eine Pseudo-Hacker-E-

Mail versenden, um zu sehen, wie viel Prozent der Leute den Anhang öffnen? 

Ist das legal? 

Meines Wissens ist dies nicht illegal. Ich würde nur darauf achten, dass die Datei 

später nicht zur Überwachung von Mitarbeitern verwendet wird.

2. Wäre es denkbar, gemeinsam Ausbildungen oder E-Learnings für Mitarbeiter 

hinsichtlich des Verhaltens im Umgang mit Cyberkriminalität zu organisieren? 

Es ist alles möglich.

3. Wir haben die Prävention gegen Cyberangriffe bei den Mitarbeitern unserer 

Unternehmen in unserem Unternehmen auf drei Schwerpunkte ausgerichtet: 1. 

Doppelte Authentifizierung auf unseren Systemen / 2. Prävention-Informationen 

über Malware wie Anhänge / 3. Information über Techniken des Social

Engineering (z. B. betrügerische Telefonanrufe). Steht dies im Einklang mit dem 

aktuellen Kontext? 

Perfekt. Passwörter und Authentifizierung durch Geolokalisierung hinzufügen. 

Präsenzschulungen wären ideal, E-Mails bringen oft nicht viel.
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Phishing du 13.12.22
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Phishing du 13.12.22



29

Kantonspolizei POL

Präsentation Cyber / 16.Dezember 2022

Phishing du 13.12.22

ouvert
77%

pas ouvert
23%

total (48)
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Phishing du 13.12.22
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Die Herausforderungen
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Die aufgetretenen Schwierigkeiten

• Alles ist Cyber, aber fast nichts ist wirklich Cyber

• Ständige Veränderung der Cyberangriffe und der 
verwendeten Tools 

• Mangelendes Wissen und Verständnis der Geschädigten 
und zukünftigen Geschädigten

• Die notwendige Schnelligkeit, um zu versuchen, 
Transaktionen zu verhindern
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Die aufgetretenen Schwierigkeiten
Auf Schweizer Ebene

• Partielle Datenbank (Identifizierung von Serien)

• Beschlagnahmung von Kryptowährungen

• Monitoring – Zusammenarbeit mit den Behörden und 
privaten Partnern

• Prävention – nicht gezielt genug 
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Die aufgetretenen Schwierigkeiten
Auf Schweizer Ebene

• Blockieren von betrügerischen Anzeigen im Internet 

• Kontrolle von Geldflüssen

• Fristen für die Aufbewahrung

• Internationale Rechtshilfe und Dauer bis zur Rechtshilfe



35

Kantonspolizei POL

Präsentation Cyber / 16.Dezember 2022

Fragen?

Kom Matthieu Landert

Police de sûreté-Kriminalpolizei

Kommissariat Cyberkriminalität

Place Notre-Dame 2, 1701 Fribourg

T +41 26 305 16 61, www.policefr.ch| 

cybercrime@fr.ch|—


